花蓮縣政府107年十月慶典期間執行機關維護工作計畫
1、 依據

1、 法務部廉政署107年09月06日廉政字第10707015630號書函轉「107年十月慶典期間執行機關維護工作要項」。
2、 本府預防危害或破壞事件實施計畫暨本府公務機密維護作業要點。

2、 目的
為防範107年十月慶典期間，發生危安或偶（突）發事件，並減輕事件不幸發生後之損害程度，結合本府整體力量及協調相關單位，機先防處危安洩密事件，並加強機關安全維護措施，以確實防範危害或破壞事件發生，爰訂定本計畫。

3、 任務

1、 加強公務機密維護、機關安全維護措施及首長與貴賓安全維護，有效確保機關整體安全。
2、 十月慶典期間遇有危害、破壞之預警資料及重大危安狀況、洩密事件，應採取緊急應變措施，並就「本府緊急事件處理及通報流程作業要點」之規定，執行縱向、橫向聯繫機制作為。
4、 執行

1、 重點工作期程：107年十月慶典重點工作期程，自107年10月9日起迄同年月11日止（國慶日前後一日）。

2、 維護工作要項
（1） 公務機密維護
1. 針對政府機關、教育機構、關鍵基礎設施等資訊系統，全面蒐報網路危安情資（如：惡意程式、網頁掛馬或置換、中繼站），以為因應，確保資訊安全。
2. 加強機關資安內控、稽核及宣導作為，嚴防駭客對重要機敏機關（構）網路，進行阻斷攻擊、植入後門程式、竊取內部資料及破壞網路正常運作等不法作為，以維資訊安全；遇有重大資安異常案件，依行政院國家資通安全會報105年8月1日修正之「國家資通安全通報應變作業綱要」規定辦理。
3. 對涉及機敏或委外研究等案件，應深入掌握可能洩密環節與潛在危安因素，並研析可能洩密因素，訂定策進作為，加強涉密人員之平時考核及相關作業流程之防範措施。
4. 對公務員赴陸進修或參訪時遭大陸有關單位騷擾、脅迫或利誘運用之情事，應主動關懷瞭解狀況，防範員工洩密情事，並適時通報有關業管機關處理。
1. 機關安全維護
2. 積極提報重要敏感機關、關鍵基礎設施、特勤警衛對象、首長參與重要活動、全國串聯性之重大陳抗及偶（突）發事件等危安預警情資，俾利機先防處。
3. 賡續檢討提列重要防範目標，透過調查機關與政風機構地區業務聯繫會報機制，強化機關安全維護措施，以防發生危害或破壞事件。
4. 十月慶典期間，加強蒐報機關遭威脅攻擊、滋擾及社運團體非法集會遊行陳抗預警，即時通報應處。
5. 為協助維護機關重要財物或機敏資料安全，應落實門禁管理，防範外力危害機關人員或破壞設施，並適時宣導、提高員工安全維護觀念，檢討修正危安狀況處理程序及強化通報聯繫機制，俾周全維護工作。
5、 通信聯絡
1、 政風處專線：（03）8222944、8222156。
2、 政風處內線：（03）8227171轉315。
3、 政風處傳真：（03）8222605。
4、 政風處：副處長陳螢松0918221817。
5、 政風處行政科：科長黃家康0920783638。
6、 本計畫奉核定後實施，如有未盡事宜得隨時修正補充之。
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