
教育部99 年度學術機構分組資通安全通報演練計畫
                                              99 年9 月
壹、演練依據
一、行政院國家資通安全會報函頒之「國家資通安全應變中心作業手冊」
辦理。
二、依據 96 年2 月15 日行政院核定修正之「建立我國通資訊基礎建設安全
機制計畫」(94 年至97 年)辦理。
貳、演練目的
一、檢驗「教育機構資安通報平台」所登錄機關資安聯絡人資料之正確性。
二、檢驗各區縣網通報反應及處理能力與審核機制是否完善。
三、測試學術機構分組資安聯絡人聯絡管道是否暢通。
四、測試各機關於發現資安事件時，是否可正確、快速執行通報作業。
五、測試通報網站、電子郵件、電話等各種通訊聯絡管道暢通與存活率。
參、演練範圍
一、演練整備(99 年10 月01 日~10 月22 日)
(一)學術機構分組全部單位請於本次通報演練前至「教育機構資安通報平台」登錄至少2 名各機關之資安聯絡人並檢查資安聯絡人資料是否正確。
網址https://info.cert.tanet.edu.tw/

連絡電話：(07)525-0211

E-mail： service@cert.tanet.edu.tw
(二)學術機構分組如機關學校名稱異動，請至行政院研究發展考核委員會申辦OID(請參閱OID 網站http://oid.nat.gov.tw/OIDWeb/chmain.html
點選「申請組織與團體OID 說明」選項)，學校初審窗口如下：窗口）
主管之組織及團體類別 聯絡資訊
行政院研究發展考
核委員會
全國及各縣市各級公私立學校，
如大學院校、技專院校、高中職、
國民中小學、幼稚園…等。
10051 臺北市中正區濟南路一段
2-2 號6 樓
(02)23419066

二、第一梯次演練對象(99 年10 月25 日至99 年10 月29 日)
北部及東部所有學術單位含本部所有館所及教學醫院。
(台北區網、桃園區網、竹苗區網、宜蘭區網、花蓮區網、台東區網)

三、第二梯次演練對象(99 年11 月01 日至99 年11 月05 日)

中部及南部所有學術單位含試務單位。(新竹區網、台中區網、南投區網、雲嘉區網、台南區網、高屏澎區網)
肆、演練作業
因今(99)年為本部教育機構資安通報平台啟用，目的在檢視所有單位資料更新程度及區(縣)網反應能力，故僅實施郵件告知演練。資安聯絡人資料更新請上「教育機構資安通報平台」，通報演練請上「教育機構資安通報演練平台」。
本部「教育機構資安通報平台」網址為https://info.cert.tanet.edu.tw/
本部「教育機構資安通報演練平台」網址為https://exer.cert.tanet.edu.tw/
一、第一梯次演練：告知演練
(一)演練時間
99 年10 月25 日至99 年10 月29 日止。
(二)演練對象
   1.北部及東部所有學術單位。
   2.本部所有館所。
(三)演練方式
   1.本部以郵件及簡訊模擬事件傳送「資安事件通報單」。
   2.系統將以本部10 種情境樣本以亂數方式不同時間發送至所有學術單位，受  演練單位將收到 mail 及簡訊，並應於1 小時內至「教育機構資安通報演練平台」通報。網址 https://exer.cert.tanet.edu.tw/
二、演練通報流程說明：本演練通報流程依據會報函頒之「國家資通安全應變中心作業手冊」及本部頒之「教育機構資安通報應變手冊」標準以模擬事件來檢視各學術機關資安事件通報是否符合「國家資通安全事件通報應變機制」作業及通報流程。
(詳細作業流程可上https://elearning.aisac.tanet.edu.tw/網站查詢)
伍、通報演練格式:

一、演練模擬事件：由教育部根據行政院研考會99 年6 月頒之「G-ISAC 情
報交換格式說明文件」中所規範之主要攻擊事件類型加以規劃10 種模擬資安事件來進行各學術機關的演練，並檢測各學術機關是否能於符合教育部規範的時限內正確地完成通報應變流程。
10 種模擬資安事件係分別選自「G-ISAC 情報交換格式說明文件」中所規
範之兩大主要攻擊事件類型: 網頁攻擊事件(DEF)與入侵攻擊事件(INT)。為考量到全面性，因此將此兩大主要攻擊事件類型發生頻率高的所有子類型全部涵蓋，10 種模擬資安事件之說明如下表:
	模擬狀況

(編號)
	攻擊類型 

(事件類型)
	攻擊子類型

(事件子類型)
	攻擊事件說明

	1
	DEF
	網頁置換
	單位網站首頁遭竄改

	2
	DEF
	釣魚網站
	單位內某網站被植入偽造認證網站(釣魚網站)

	3
	DEF
	惡意網頁
	單位內網站被植入惡意程式

	4
	DEF
	惡意留言
	單位內網站討論區被放灌入大量不當廣告

	5
	DEF
	其他
	單位內網站最新消息及公告區全部消失

	6
	INT
	發現惡意程式
	單位內部電腦中毒並迅速感染其他電腦

	7
	INT
	對外攻擊
	單位內某電腦重複嘗試入侵他人系統

	8
	INT
	發現木馬
	單位內某電腦遭駭客植入木馬程式

	9
	INT
	系統入侵
	單位應用系統被駭客入侵導致系統毀損

	10
	INT
	針對性攻擊
	單位內某Email伺服器遭受同一IP攻擊


二、演練流程：各學術機關將於受測期限內某時間收到演練平台所寄發之簡
訊及電子郵件兩種告知訊息，各學術機關需根據本部頒之「教育機構資
安通報應變手冊」標準進行通報應變流程。
三、發送之簡訊格式與範例:

　 格式:(告知通報演練)[受測單位],[事件類型]警訊,[事件編號],請盡速
　 　 　 至平台完成事件處理。
　 範例1: (告知通報演練)[國立XX 大學],[入侵事件]警訊,[15],請盡速至
　 　 　 　平台完成事件處理。
　 範例2: (告知通報演練)[國立YY 大學],[網頁攻擊事件]警訊,[16],請盡
         速至平台完成事件處理。
四、發送之電子郵件主旨欄格式與範例:

　 　主旨欄格式：(事件單編號: XXXX-XX)(告知通報演練)事件類型事件警報8
　  範例1:(事件單編號:AISAC-59)(告知通報演練)網頁攻擊事件警報
    範例2:(事件單編號:AISAC-15)(告知通報演練)入侵事件警報

   發現需要通報事件，請 貴單位資安聯絡人登入資安通報應變平台進行通報應變作業
1

