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□申請真實 IP  □申請防火牆進出授權  □防火牆異動申請 

申請人  必填 申請日期  必填 

主機名稱  可不填 主機負責人

及信箱 
 必填 

內部ＩＰ  必填 對外 IP 如為新申請則電腦室填寫 

申請理由 
如：遠程工作、提供公開服務、 

申請域名等……(必填) 

防火牆 

授 權 

開放連接埠  需標明 TCP 或 UDP 

開放 IP 位址  有需要全部開放，需在下方授權細項簽名確認 

授權細項說明: 
1. 本中心資安規定：各學校之防火牆應關閉「遠端桌面」與「網路芳鄰」所使用之通訊埠。 

依據【原則禁止、例外放行】原則，有條件開放使用來源及服務。 

採取必要之網路存取權限控管，以降低設備遭攻擊後，橫向擴散之可能性。 

2. 使用者端設備：韌體更新至最新版、修補該設備已知漏洞、關閉不必要服務、定期變更強密碼。 

3. 禁用開放未加密傳輸連線，如:FTP、HTTP，使用遠端桌面需先安裝並套用 GCB 方可開放。 

4. 已了解開放不特定來源連線之風險性，仍要開放所有來源連線。 

5. 僅限於防火牆授權範圍，其他未列入防火牆授權預設為 deny。 

    申請人簽名確認：                          

單位主管/PI 簽核  
需求處理完畢，將會把此申請表影本投遞

至單位主管/PI 信箱。 

 

處理人員  生效日  到期日  

處理紀錄： 
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花蓮縣教育處教育網路中心防火牆連線授權政策 
一、 防火牆內設備有從防火牆外部連線需求，需要填寫相關申請表單並通過主管與教網中心進行安全性

評估與審核後方可進行開放連線。 
申請有效期間以一年為期，並於到期前一個月教網中心將通知申請者依需求重新申請。 
逾期仍未收到相關申請，即關閉外部連入並通知申請者，逾期一周未回覆即刪除相關設定並釋出

IP 資源。申請期間如有重大異動，則需填寫申請表並通過主管與教網中心進行安全性評估與審核

後方可進行異動設定。 

二、 防火牆外部連入方式：採用設備所持有之私有固定 IP，對應一組實體 IP 以供外部網路連入服務。 
預設禁止非特定來源註，如業務所需必須開放非特定來源連線，皆會額外套用資安防護機制。 
註：非特定來源：所有來源、非教育網路中心網域或特定網段之大範圍來源。 

三、 防火牆進出之連線紀錄之調閱與索取，除網路管理人員日常維護作業需要外，僅限申請者或其單位

主管可申請調閱、索取。 
非申請者及其單位主管外禁止調閱與索取相關紀錄，除如有明確資料顯示為資安事故需進行紀錄調

查時，可由網路管理人員協助查閱後告知相關狀況，不提供原始紀錄檔供其查存。 

四、 為即時因應資安相關狀況，教網中心有權在通知使用者前進行監測、阻擋相關的網路連線，以維護

網路穩定安全。 

五、 每年 11 月份定期檢視防火牆進出規則，視資安法及上級機關主管要求進行調整，以符合資安需

求。 

六、 依據上級主管機關之要求，各所、處之防火牆應關閉「遠端桌面」與「網路芳鄰」所使用之通訊

埠，及關閉非必要之服務通訊埠，並禁止使用非加密傳輸協定。 

 

 

 

申請者簽名確認：     

日期：   年  月  日 

 


